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EHIT POLiS BULENT ASLAN ILKOKULU e-Giivenlik POLITiKAS]

_Qkulllx_muz, e-Qﬁvenligin (eSafety), bilgisayarlar, tabletler ve cep telefonlar gibi teknolojiyi kullanirken,
jital diinyadaki ¢ocuklarm ve yetiskinlerin korunmas; i¢in vazgecilmez bir unsur olduguna inanmaktadir

ve bu dogrultuda gerekli ¢alismalar yapilmaktadir.,

S. Okulumuzda, e-Giivenlik politikasinin amaci;

6.T

* Giivenli bir ortam oldugundan emin olmak igin, toplumun tiim tyelerinden beklenen ana ilkeleri,
giivenli ve sorumlu kyllanim teknolojisi ile ilgili olarak tanimlamak.
* Okulumuzun tiim uyelerini gevrimici olarak korumak ve glivenligini saglamak.

toplulugunun tiim liyelerinde farkindalik yaratmak.

¢ Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasin; saglamak, olumlu davraniglan
¢evrimigi olarak modellemek ve teknolojiyi kullanirken kend standartlarini ve uygulamalarin;
yonetme gereksiniminin farkinda olmak.

* Okuldaki tiim iiyeler tarafindan bilinen gevrimigi giivenlik endiselerine yanit verirken acikca
kullanilacak prosediirleri tanimlamak.

* Bu politika, yénetim organi, dgretmenler, destek personeli, harici yiikleniciler, ziyaretciler,
goniilliiler ve okul adina hizmet veren veya bunlan yerine getiren diger kisiler (toplu olarak bu

gegerlidir.

m ¢ahsanlarn kilit sorumluluklar sunlardir:

* Cevrimigi giivenlik politikalarmin gelistirilmesine katkida bulunmak.

* Kabul Edilebilir Kullanim Politikalarmi (AUP) okumak ve onlara bagl kalmak.

*  Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

» Bir dizi farkly gevrimici giivenlik konusundaki farkindaliga sahip olmak ve onlarmn bakiminda

¢ocuklarla nasil iliskili olabileceklerin; bilmek.

¢ Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

¢ Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirmek.

oruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem almmas;,

Kigsisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir davramg
seviyesinin korunmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.,

Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.,
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7. Cocuklarin ve genclerin baghea sorumluluklar: sunlardir:

* | Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

e | Okulun Kabul Edilebilir Kullanim Politikalarmn: (AUP) okumak ve onlara bagli kalmak.

e | Cevrim ici ve ¢evrimdisi bagkalarinin hislerine ve haklarina sayg; duymak,

o | Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimici giivenlik sorunlarryla
kargilagan diger kisileri desteklemek.
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e Belli bir_ teknolojiyi kullanmanin kisisel risklerinj degerlendirmek ve by riskleri siirlamak icin
givenli ve sorumluluk sahibi davranmak.

9. Ebeveynlerin bashea sorumluluklar; sunlardir;:
e Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarmi by politikaya bagl kalmaya

¢ Cocuklariyla ¢evrimici giivenlik konularin tartigmak, okulun gevrimici giivenlik yaklagimlarini

* Davramslaninda, ¢ocugun gevrimigi olarak zarar gorme tehlikesi altinda oldugunu gésteren
degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari gevrimigi problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

° Qkulun ¢evrimici giivenlik politikalarinm olusturulmasimna katkida bulunmak.

* Ogrenme platformlars ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumily olmak.

10. Okul internet sayfasinin yonetilmesi
e Internet sayfasmda iletigim bilgileri okul adresi, €-posta ve telefon numarasi olacaktir, Personel

veya 6grencilerin kigisel bilgileri yaymnlanmayacaktyr.
* Okul miidiirii yaymlanan ¢evrimici igerik icin genel Yaym sorumlulugunu alacak ve bilgilerin

dogru ve uygun olmasim saglayacaktir,
e Internet sayfasi, erigilebilirlik fikri miilkiyet haklarma saygl, gizlilik politikalar1 ve telif haklc da
dahil olmak tizere okulun yaym yonergelerine uyacaktir.
® Spam maillerden korunmak igin e-posta adresleri ¢evrimici olarak dikkatli bir sekilde

yaymlanacaktir.
o Ogrenci cabismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
* Okul internet sayfasiin yonetici hesabi, uygun bir sekilde giiclii gifreyle sifrelenerek korunacaktir.

» Okul, gevrimici giivenlik dahil olmak lizere, toplumun iiyeleri i¢in okul internet sayfasinda
korunma hakkinda bilgi gonderecektir.

11. Cewvrimig:i goriintii ve videolar yayinlama

¢ Okul, gevrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanim; politikasina uygun
sekilde kullamilmasim saglayacaktir,
Okul, resimlerin ve videolarm timiiniin, veri giivenligi, AUP, davramig kurallari, sosyal medya,
kisisel cihazlarmn ve cep telefonlarmin kullanim gibi diger politikalar ve prosediirlere uygun
sekilde yer almasim saglayacaktir.
Gériintii politikasina uygun olarak, dgrencilerin resimlerinin / videolarinn elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni almacaktrr.,

12. Kullanicilar

o | Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir
Ogretmenin izin isteyecektir.
Video konferans, ogrencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecektir.
Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan gnce alinacaktir,
* | Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmus iletisim kanallary
vasitasiyla gerceklesecektir
* |Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarma
erisim hakki verilecektir.




o Egiti_msel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizea personellere
verilecek ve gizli tutulacak,

o
e
‘;-
g

=

1

'
[
=
]
=
[e-}
g.
&
=
w,
&
9
N,
1)
=
=
=
:
=
&
1]
e
-
<)
=
=~
=
=]
1
e
El

sekilde gézden gegirilecektir.

® Caliganlarin tiim tiyeleri, ¢ocuklart korumak icin tek bagina filtrelemeye givenmeyeceklerinin
_farkindadir ve gozetim, sinif yénetimi ve givenli ve sorumlu kullanim egitimi Snemlidir.

* Igerikler 5grencilerin yaslarina ve yeteneklerine uygun olacaktir.

kullamlacaktir,

¢ Personel iiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan &nce veya evde
kullanmay1 énerirken daima degerlendirecektir.

e Ogrenciler, bilginin konumlanmasn, alinmasi ve degerlendirilmesi becerileri de dahil olmak iizere,

Internette arastirmada etkili kullanimi konusunda egitilecektir.

* Okul, personelin ve Ogrencilerin internetten tiiretilen materyallerin telif hakk: yasalarina uygun
olmasim ve bilgi kaynaklarini kabul etmesini saglayacaktir,

o (")grencilere, okuduklar: veya gosterilen bilgilerin dogrulugunu kabul etmeden Once elestirel

diisiinmeleri 6gretilecektir,

® Cevrimigi materyallerin degerlendirilmesi, her konuda 0gretme ve 6renmenin bir parcasidir ve

miifredatta bir biitiin olarak goriiliir,

* Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarin; ve is birligi

yapmalarini saglamak igin interneti kullanmaktadir,

15. Kigisel Cihazlarin ve Cep Telefonlarimn Kullanima

» Cep telefonlarinin ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tiim liyelerin Sehit Polis Biilent Aslan Ilkokulu toplulugunun cep
telefonlarinn ve kigisel cihazlarm sorumlu bir sekilde kullanilmasing saglamak igin gerekli
adimlari atmalarm gerektirir.

¢ Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastinilacak ve okul AUP veya Cep Telefonu Politikas: dahil olmak iizere uygun
politikalarda yer alacaktir.

Sehit Polis Biilent Aslan flkokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel
ve anne-babalar i¢in giindelik yasamin kabul edilen bir parcas oldugunun farkindadr; ancak, bu
tiir teknolojilerin okulda givenli ve uygun bir sekilde kullanilmasini gerektirir.

16. Kisisel cihazlarm ve cep telefonlarmin giivenli bir sekilde kullanmilmas; icin beklentiler

* | Kisisel cihazlarin ve cep telefonlarmin kullanim yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.
* | Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir dgelerin
kaybi, calinmas1 veya zarar gormesi konusunda sorumluluk kabul etmegz. Okul, bu tiir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin sorumluluk kabul etmez.




y{ipllamayacagmdan emin olmak igin sifreler / pin numaralar kullanmalar onerilir. Parolalar ve

17. ﬁgre_l_lci]erin kisisel cihazlarini ve cep telefonlarim kullanimg

Ogrenciler, kisisel cihazlarm ve cep telefonlarinin giivenl; ve uygun kullanim konusunda egitim
alacaklardr.

Biligim araglarini, oku] yonetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak, ses ve
goriintii alarak, mesaj ve e-mail gondererek, bunlar arkadaslariyla paylasarak egitim-6gretimi
olumsuz yénde etkileyecek sekilde kullanmak ayn1 zamanda okul ders saatleri igerisinde telefon
bulundurmak kesinlikle yasaktir,

Cocuklarin cep telefonlarinin ve kisisel cihazlarm tiim kullanimlari, kabul edilebilir kullanim

politikasina uygun olarak gergeklesecektir,

Cocuklarmn cep telefonlarm; veya kigisel cihazlarin; egitim etkinliginde kullanim, okul idaresi

tarafindan onaylandiginda gergeklesecektir,

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonuny kullanmasma izin

verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalar1, okul idaresine

basvurmalari énerilir. stisnaj durumlarda $gretmenin onayladi1 sekilde istisnalara izin

verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile tiyelerine vermelidirler.

Ogrencilere, cep telefonlarmimn ve kigisel cihazlarm guvenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarmn farkina varilacaktir,

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadig: olabilecegi veya

cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintili aragtirma igin

polise teslim edilir.

18. Personelin Kisisel cihazlar ve cep telefonlar: kullanim

Personelin kisisel telefonlarin; veya cihazlarmni, ¢ocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortammn i¢inde veya disindaki balgeleriyle baglanti kurmalarina izin verilmez. Bu
konuyu tehlikeye atacak énceden var olan iliskiler yoneticilerle goriisiilecektir.

Personel, kisisel telefonlarm ve cihazlarin herhangi bir sekilde kullanimmnin daima verj koruma ve
ilgili okul politikas1 ve prosediirleri uyarmca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlar: ve cihazlari ders saatlerinde kapatilir / sessiz moda gegirilir,

Bir personel okul politikasins ihlal ettigi durumlarda sorusturma islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadig1 igerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulagilacaktir,
Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarin igeren herhangi bir iddiaya

19. Ziy

okul yénetim politikasini izleyerek yanit verilecektir.

garet(;ilerin kisisel cihazlarin ve cep telefonlarinim kullanilmas:
Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar: kullanmalidir.




Foi_&ograﬂs.ir veya videolar gekmek icin ziyaret¢iler ve ebeveynler tarafindan cep telefonlarinin veya
kigisel cihazlarin kullamlmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir,

Okul, ziyaretilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
Sunacaktir,

Pe;sonelin uygun ve giivenli oldugunda sorunlara kars1 ¢ikmasi beklenir ve her Zaman
zlyaretgilerin herhangi bir ihlalini idareye bildirecektir.

20. Cocuklarin ve genclerin katihmi ve egitimi

21

Ogrenciler arasinda givenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik yaratmak
i¢in bir ¢evrimici giivenlik (e-Giivenlik) miifredat olusturulur ve okulun tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden énce yapilacaktr.

Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimici giivenlik politikalary ve

_uygulamalar1 yazarken ve geligtirirken 63renci katkilar: aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasin, yaslarma ve yeteneklerine uygun bir sekilde
okumalari ve anlamalar i¢in desteklenecektir.

Tiim kullanicilara a ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim Politikalar: beklentileri ve posterler, Internet erigimi olan tiim odalarda
yayinlanacaktir,

Disaridan destek, okulun dahili cevrimici giivenlik (e-Giivenlik) egitim yaklagimlarin
tamamlamak ve desteklemek igin kullanilacaktir.

Okul, dgrencilerin ihtiyaglarina uygun olarak cevrimiei giivenligi gelistirmek i¢in akran egitimini
uygulayacaktir.

Personelin katilimi ve egitimi

Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarm katilimi icin resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak gii¢lendirilecek ve
vurgulanacaktr,

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarim kullanirken takdir yetkisi ve profesyonel davramsg
gereklidir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, guvenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlann tiim iiyeleri, gevrimici davramglarinmn okuldaki rolii ve itibarm: etkileyebileceginin
farkina varacaktr, Meslegi veya kurumu giiriime durumuna diigiirdiigii veya profesyonel
yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya
hukuki 6nlemler alinabilir.

Okul, ¢alisanlarin 6grencilerin yaslarma ve yeteneklerine gére kullanmas: gereken yararh
¢evrimici araglan vurgulamalidir.

22. Ebeveynlerin katilinu ve egitimi

»

23.Ce

Sehit Polis Biilent Aslan Ilkokulu, gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilar: olabilmesi igin ana-babalarm oynayacaklan énemli bir role sahip olduklarini kabul
eder.

Ebeveynlerin dikkatleri, okul aciklamalari ve okul internet sayfasinda okul gevrimici giivenlik (e-
Giivenlik) politikasma ve beklentilerine yonelecektir.

Okulumuzun bir parcas: olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalar istenecektir.

Ebeveynler, AUP’u okumaya ve gocuklariyla etkilerini tart: smaya tegvik edilecektir.

Cevrimigi giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde
sunulacaktir.

Ebeveynlerin, gevrimigi olarak ¢ocuklar i¢in olumlu davramslart rol modellemeleri tegvik

edilecektir.

vrimi¢i Olaylara ve Koruma sorunlarina yanit verme




Okulun tiim tiyeleri, cinsel icerikli mesajlasma, ¢evrimigi / siber Zorbalik vb. dahil olmak tizere
karsilagilabilecek cevrimici risklerin cesitlilifinden haberdar edilecektir. Bu, 6grencilere yonelik
personel egitimi ve egitim yaklagimlan icerisinde vurgulanacakr,

Okulun tiim liyeleri, filtreleme, cinsel igeriklj mesajlagsma, siber zorbalik, Yyasadis1 igerik ihlali vb,
gibi gevrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda

_ bilgilendirilecektir,

Okulun tiim liyeleri, ¢evrimici ortamda giivenli ve uygun davranig hakkinda hatirlatilacak ve okul
i i bir diger tiyesine zarar vermek, sikinti yagamak veya sug olugturan herhangi
bir igerik, yorum, resim veya video yayimlamamanin Gnemini hatirlatilacaktr.

Okul, cevrimici giivenlik (e-Giivenlik) olaylarimns, uygun oldugunda, okul disiplini / davramg
politikasina uygun olarak yonetir.

e Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endigeleri bildirir.

Herhangi bir Sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.
Sorunlan ¢6zmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismas: gerekir.
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